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СЕКЦІЯ 5.   ІННОВАЦІЇ В КОМП’ЮТЕРНИХ СИСТЕМАХ ТА 
ТЕХНОЛОГІЯХ  

Бондарчук В.В. 
Роль информационных сетей в сфере сбыта 

продукции предприятия 

Современной тенденцией развития отечественной экономики является ее 
эволюция в экономику потребителя. Происходящие изменения привели к изменению 
отечественного покупателя, который становится более разборчивым, поскольку имеет 
возможность выбора продавца, способного обеспечить реализацию ожидаемого 
уровня потребительских предпочтений. Поэтому, одной из важных тем для 
предприятия становится эффективная реализация продукции, которая может быть 
осуществлена лишь посредством удовлетворения запросов и потребностей 
покупателей. Ведь в условиях постоянно растущей конкуренции недостаточно 
произвести товар лучше, чем конкуренты, нужно уметь его и выгодно продать. 
Сегодня выигрывает то предприятие, которое ориентировано на решение проблем 
клиента, на долгосрочное и взаимовыгодное сотрудничество с ним. Данные задачи 
можно достигнуть, имея наиболее быстрый канал связи с клиентом. Роль такого 
канала в современном мире информационных технологий играет Всемирная Сеть 
Интернет. 

Сбыт продукции играет ключевую роль в производственно-хозяйственной 
деятельности предприятия, и именно его продажи выступают индикатором 
результативности предпринимательской деятельности, что подтверждает 
актуальность исследования.  

Активизация сбытовой деятельности организации рассматривается многими 
отечественными и зарубежными авторами. Так, например, по вопросам организации 
сбыта продукции можно выделить работы следующих авторов: Завьялов П.С., 
Демидов В.С., Голубков Е.П , Дихтль Е., и другие. Вопросы организации 
товародвижения достаточно широко изложены в трудах таких авторов, как Котлер Ф., 
Армстронг Г., Амблер Т., Эванс Дж. В этих работах представлены материалы о 
разновидностях каналов сбыта, их преимуществах и недостатках; о типах 
посредников сбытовой цепочки. Также, данные вопросы подробно рассматривает 
Кондрашов В.М.. В его книге «Менеджмент продаж» [1] говорится о процессе 
управления продажами; рассматриваются цели и задачи управления сбытом в 
организации; подробно представлен состав и функции сбытового персонала торговой 
организации. Приемы стимулирования сбыта, отражены в работах Мазилкиной Е.И., 
Маркова А.П., Кеворкова В.В. и других авторов. Черкасов. А. в своей статье 
«Современный ритейл, инновации, интеграция и гибкость» [2] рассматривает 
вопросы интеграции бизнеса и современных информационных технологий. 

В своих трудах авторы не достаточно уделили внимания вопросу роли 
информационных сетей в сбытовой деятельности предприятия.  
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Современные темпы развития информационных технологий многократно 
увеличивают возможности в сфере сбыта готовой продукции. Информационные 
технологии – самые быстрорастущие из всех существующих технологий на данный 
момент в мире, которые сейчас становятся не только одной из самых основных 
индустрий, но настолько широко используются, что меняют стиль жизни людей. 
Большинство предприятий сегодня сталкиваются с фактом быстрого изменения 
внешних условий, усиления конкуренции, ускоренными технологическими 
изменениями. Чтобы оставаться конкурентоспособными, предприятия должны более 
оперативно реагировать на поступающую информацию и на основе анализа этой 
информации принимать своевременные и верные решения. Следовательно, для 
решения данной задачи предприятия вынуждены внедрять и использовать 
современные решения в области информационных технологий, которые позволят им 
оперативно и эффективно реструктурировать свои бизнес процессы. 

Преимуществами использования данных технологий являются: 
-тесное взаимодействие с деловыми партнерами и заказчиками; 
-быстрое реагирование на изменения в требованиях к бизнесу; 
-простота ведения бизнеса; 
-снижение стоимости систем; 
-более эффективная поддержка клиентов.  
Одним из основных представителей информационных сетей является 

Всемирная сеть Интернет. Среди возможных направлений использования Интернет в 
сфере сбыта продукции можно выделить следующие: 

-  розничная Интернет-торговля (сектор бизнес-потребитель электронной 
коммерции); 

 - торговля между предприятиями и организациями (сектор бизнес-бизнес 
электронной коммерции); 

- финансовые расчеты (финансовый сектор электронной коммерции); 
- торговля между конечными потребителями (сектор потребитель-потребитель 

электронной коммерции) 
- организация международных бирж, аукционов, выставок, тендеров; 
На сегодняшний день первоочередной задачей каждого предприятия является 

открытие его интернет-представительства.  
Интернет-сайт состоит, как правило, из 5-10 страниц, заполненных 

информацией касательно деятельности предприятия, предоставляемых им товаров и 
услуг. Имея понятную, простую структуру, он даёт возможность посетителям без 
утомительных поисков, достаточно быстро отыскать необходимую информацию. 
Подобный интернет ресурс представляет собой своеобразную мини-презентацию 
предприятия в интернете. 

Существует ряд преимуществ, которые получает предприятие, создавая свой 
Интернет-сайт: 

1. Повышение интереса аудитории к товарам и услугам, предлагаемым 
предприятием. Анализ показывает, что при отсутствии у предприятия интернет-сайта, 
реализующего товары и услуги, направленные на удовлетворение потребностей 
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молодых и среднего возраста людей, процент потерянной аудитории увеличивается в 
несколько раз. 

2. Возможность предоставлять развернутую информацию о предприятии, 
его товарах и услугах. В Интернете имеется возможность разместить любые 
текстовые, фото- и видеоматериалы для ознакомления с товарами и услугами, 
предоставляемыми предприятием, и привлечения покупателей. 

3. Улучшение коммуникации с клиентами и партнерами. В Интернете 
предприятие может реализовать любые удобные для нее формы общения, 
поддерживать старые связи и устанавливать новые.  

4. Возможность стать «намного ближе» к любому клиенту. Наличие 
интернет-сайта дает возможность клиентам предприятия получать необходимую 
информацию о предприятии, изучать предложение предприятия, заказывать 
продукцию. 

Интернет-сайт предприятия играет роль визитной карточки, торгового 
представительства, а также площадки для общения с отечественными и зарубежными 
партнерами. 

Сайт – визитная карточка является оптимальной рекламной площадкой для 
представителей малого и среднего бизнеса. 

Основные функции, которые выполняет сайт-визитная карточка, в рамках 
сбытовой деятельности предприятия: 

1. Рекламировать. Имея собственный сайт, создание и поддержание на высоком 
профессиональном уровне имиджа предприятия будет вполне реальной задачей. 

2. Информировать. Это своего рода справка о продукции предприятия, её 
услугах, партнёрах, распространителях. Самые свежие новости предприятия, 
максимально быстрая связь с клиентами. 

3. Продавать. Сайт-визитка – помощь клиенту в поиске нужного товара в 
электронном каталоге предприятия. 

 Стоимость подобного интернет - представительства на порядок меньше, чем 
создание, к примеру, филиала предприятия, при этом предполагает минимальные 
затраты на содержание. 

Торговое представительство в сети Интернет (также известные как Интернет-
магазин) - наиболее полный каталог продукции предприятия, с описанием продукции, 
техническими данными, изображениями.  

Данный вид интернет-сайта предприятия может иметь следующий вид: 
- Каталог товаров – структурированные предложения товаров, в зависимости от 

тематики сайта могут быть, например описания, фотогалереи товаров, иногда 
возможность сравнить две схожие модели по каким-то параметрам. 

- Интернет-витрина – то же что и каталог товаров, но подразумевает 
возможность сделать так называемую «заявку» – выбрать необходимые модели 
товаров и автоматически отправить заявку менеджеру компании-продавца на  e-mail. 
Дает возможность зарезервировать редкий или быстро раскупаемый товар. То есть ни 
оплаты, ни доставки не подразумевается. 
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Согласно проведенным исследования, на базе репрезентабельной выборки, 
компанией Interactive Research Group в Украине были выявлены следующие 
тенденции развития рынка интернет-коммерции за 2010 год [3]: 

- За год число запросовинтернет - магазинов выросло вдвое, до 503 тысяч 
обращений в месяц; 

- Количество покупок в интернете на сумму до 1 тысячи гривен уменьшилось 
на треть, но втрое выросли траты от 6 тысяч гривен  и выше; 

- Среднемесячный объем продаж в категории "Бытовая техника и электроника" 
аналитики оценили в 300 млн. гривен. 

- Объём реализации продукции через Интернет занимает более 9% всех продаж 
в стране. 

Базовое различие Интернет-магазина от традиционной магазина для сбыта 
продукции — в типе торговой площадки. Если традиционному магазину необходим 
торговый зал, витрины, ценники, и вдобавок продавцы, кассиры и грамотные 
консультанты, то у его интернет-аналога вся инфраструктура представлена 
программно. Интернет-магазин — это собрание программ, которые работают на 
сайте, позволяющие покупателю дистанционно выбрать товар из каталога и оформить 
его заказ. 

Данный вид интернет представительства предприятия не является видом 
интернет сайта, который следует рекомендовать практически всем предприятиям. 
Такой тип магазинов первоначально полезен владельцам стандартизированных 
товаров и услуг. 

Среди вероятных владельцев интернет-магазинов могут быть предприятия, 
которые занимаются традиционной розничной сбытом продукции. В данном случае 
сбыт продукции путем Всемирной Сети плотно связан с традиционными продажами 
на реальных торговых площадках и выступает в качестве дополнительного к 
основному — розничной торговле. Деятельность интернет-магазинов регулируется 
практически та же нормативная база, что и работу традиционных точек розничной 
торговли. А опыт эффективной работы с покупателями во многом можно применить 
на будущий интернет-магазин. 

Отдельным плюсом торгового интернет-представительства является тот факт, 
что цена продажи продукции в подобном представительстве ниже чем этот же товар, 
представленный в традиционной точке рознично торговли. Связан данный факт с тем, 
что в торговом интернет-представительстве, в отличии от традиционного, 
отсутствуют ряд статей затрат. А именно: 

- нет необходимости в торговых площадях для организации залов продаж. 
Следовательно, не нужна арендная плата, коммунальные платежи и т.д.; 

- нет необходимости в дополнительном персонале, что снимает затраты по 
заработной плате; 

- нет необходимости в огромных складах для хранения товара. Экономия на 
арендной плате, затрат на транспортировку, организации охраны и пр. 
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Данные интернет ресурсы не смогут полноценно заменить традиционные 
площадки розничной торговли, но, как показала приведенная статистика, являются 
дополнительным каналом сбыта продукции. 

Представленные в сети Интернет ресурсы предприятия будут доступны не 
только локальным посетителям, но и мировому сообществу, что дает возможность 
поиска зарубежных партнеров. Как в виде покупателей, так и в виде поставщиков. 

Из всего вышеперечисленного выходит, что развитие систем сбыта на 
предприятии в современных условиях развития информационных технологий не 
возможно без интеграции предприятия во Всемирную Сеть Интернет. Наличие 
собственного Интернет-ресурса, будь то сайт-визитная карточка предприятия или 
Интернет-магазин розничной или оптовой торговли производимыми предприятием 
товарами, позволит: 

1. Улучшит имидж предприятия 
2. Привлечь новых клиентов; 
3. Обмениваться актуальной информацией с партнерами; 
4. Предоставить каталог продукции предприятия, доступной для изучения 24 

часа в сутки; 
Небольшие, по сравнению с открытием полноценного филиала предприятия, 

капиталовложения позволят предприятию соответствовать современным стандартам 
ведения коммерческой деятельности и расширить свою деятельность в сфере сбыта 
продукции. 
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Дюжев М. О. 
Инструментарий FOREX - стратегия успеха 

предприятия 

Экономическое положение в стране предопределяет необходимость создания 
новых условий для повышения уровня использования современных методов анализа 
и обеспечения условий более эффективного использования, приращения капитала 
предприятий и ускорения его оборота. При этом отмечается, что структура капитала 
на современных предприятиях не достаточно рациональна. Основными его 
элементами являются использование и преобразование ресурсов на производство и 
реализацию не всегда конкурентной продукции, что вызвано не достаточно 
обоснованными решениями и результатами маркетинговых исследований, это часто 
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приводит к убыточности или возможному банкротству. Заметим, что около 20% в 
этих затратах занимает аренда. 

Выход предприятий из сложившихся ситуаций и обеспечение их стабильного 
положения возможен путем применения взвешенного аналитического подхода, 
который может обеспечить перспективу эффективного формирования их 
конкурентных преимуществ, наращивания капитала и конкурентного потенциала. 

В связи с этим в работе предлагается исследование возможностей 
применяемого инструментария на валютных рынках, выявления закономерностей для 
повышения эффективности управления предприятием и определения прогнозного его 
состояния. 

Речь идет о FOREX - международном валютном рынке, методы которого в 
исследовании  рассматриваются как специфический инструментарий анализа и 
прогнозирования финансовой деятельности предприятия (в т.ч. инновационно –
инвестиционной, производственной деятельности, формирования конкурентного 
потенциала, в зависимости от мировых валютных котировок). Изучение и обобщение 
материала будет происходить с помощью основных видов анализа на биржевой 
торговле: графический анализ - распознавание определенных конфигураций на 
графике, созданных движением цен валютных пар; технический анализ - 
прогнозирование изменения цен на основе анализа их изменений в ретроспективе; 
фундаментальный анализ - анализ и прогнозирование дальнейшего хода рынка на 
новостях. Подчеркивается, что все виды анализов тесно взаимосвязаны и будут 
использоваться в исследовании комплексно. 

Рассмотрим варианты использования инструментария FOREX для анализа и 
выявления закономерностей в поведении валютных пар. В исследовании принята 
стратегия 4H (на графике отображается информация в виде временных свечей за 4 
часа), как наилучший масштаб времени для того, чтобы видеть, что же реально 
происходит с валютной парой. Кривая линия характеризует ценовое движение, при 
этом белые пунктирные линии отделяют торговые недели, которые в совокупности 
отражают характер изменения цены на протяжении месяца. На рис.1 представлен 
пример динамики рынка. 

Далее на рис.2 кривой линией в нижней части рабочего стола показан 
индикатор MACD, как один из наиболее популярных среди трейдеров и является 
стандартным индикатором из MT4 (торговая платформа Meta Trader 4). На этом же 
рисунке представлены 3 горизонтальные линии, произведенные стохастическим 
осциллятором (отображают горизонтальные уровни в точках 85, 50 и 15).  

Одним из недостатков MACD является запаздывающий индикатор сделки. 
Помимо этого, он медленно реагирует на изменение цены, что требует в дальнейшем 
добавления дополнительных линий, которые помогут в принятии решений. На 
данном графике можно видеть сигнальную линию GBP/JPY, которая расширяет 
возможность анализа признаков поведения цены за период в четыре недели. 
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Рис.1 – Пример движения валютной пары AUD/CAD(4H) 

 
 

 
Рис.2– Движение валютной пары GBP/JPY(4H) 

 
           Анализ графика позволил выделить и описать на протяжении четырех недель 
(недели помечены  цифрами 1, 2, 3, 4) 3 важные точки - A, B, C:  

Точка А - кривая линия MACD находится рядом или проходит через линию 85 
или 15, определяется территория разворота и текущая цена, которые служат 
благоприятному развороту рынка. И, как показано, это характерно для начала недели 
1, 2 и 4. 

Точка B - линия MACD идет под углом 45 градусов. Это указывает на хорошее 
ценовое движение и надежный тренд цены для конкретной пары. Особенно сильна 
неделя 1; неделя 2 показала хороший откат, еще один - в начале недели 4. 
Отслеживание этого угла помогает дольше оставаться в сделке, оседлав тренд. 
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Точка C - плоская линия MACD показывает, что тренда нет, а цена лишь 
колеблется между уровнями сопротивления и поддержки. Это можно видеть в конце 
недели 2 и на протяжении всей недели 3. 

Итак, кривая MACD дает очень ясное визуальное представление общего 
движения цены за исследуемые 4 недели. 

На рис.3 представлена информация, которая дополняет и расширяет спектр 
действия стохастического индикатора в настройке стохастического осциллятора. Этот 
индикатор выполняет несколько функций: 

 

Рис.3 – Движение GBP/JPY(4H). Добавлена кривая стохастического индикатора. 
 

          - если кривая линия индикатора выше, чем линия MACD - то это отражает 
нахождение в восходящем тренде, а если она ниже кривой MACD - нисходящий 
тренд. Следовательно, тренд становится очень легко распознаваем;  

- горизонтальные линии на уровнях 85, 50 и 15, при нахождении их выше 
85/ниже 15, то приближается  территория разворота. Когда линия индикатора 
пересекает кривую MACD, происходит смена направления движения цены. 
Становится очевидным, что, когда эти две линии приближаются друг к другу, 
наступает момент закрытия сделки и подготовка ко входу в противоположное 
направление; 

 - рассмотрим  неделю 1 в точке А - когда линия индикатора пересекает линию 
MACD, возникает смена направления движения цены. Когда она подошла к уровню 
100 и стала плоской, ей потребовалась почти неделя, чтобы пересечься с кривой 
MACD. Это и определило хорошую продолжительную сделку. Даже когда цена 
касается уровней 100 или 0, вполне возможны мощные движения цены. На 
протяжении 2-й недели произошло то же самое, но на сей раз ценовое действие 
оказалось намного слабее, но все же положительное. Итак, если линия индикатора 
выше линии MACD - сделка на покупку, а если ниже - сделка на продажу.  
             Необходимо соблюдать следующее правило, в этой системе - нельзя входить 
ни в какие сделки, если  линия индикатора не находится рядом или выше/ниже 85/15. 
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У этого правила есть одно исключение, но оно касается случаев, когда совершается 
повторный вход в тренд.  

Обобщение материала и имеющегося личного опыта использования 
инструментария FOREX позволило сформулировать основные критерии выбора 
торговой стратегии,  которая заключаются в следующем: 

- надежность - более важная характеристика. Выявлено, что в конце каждого 
месяца доход должен быть стабильным, при варьировании в процентном отношении к 
капиталу. Возможны трудные месяцы на рынке, когда может быть получен нулевой 
доход либо просадка до 5-7% от оборачиваемого капитала в FOREX. Важным 
моментом при этом является утверждение того, что из 75-85% движения валютного 
рынка в год можно изъять доход; 

-  рациональная структура управляемого капитала. Четко определенные рамки 
относительно части капитала, находящейся в данный момент в рынке. Необходим 
достаточный запас сделок с небольшой величиной возможных просадок; 

- четко формализованные правила  входов/выходов на рынке; 
- обязательные лимитные точки выставленных стоп-ордеров. 
Помимо выше указанного, исследуемая стратегия основывается на 4-х часовых 

свечах графика валютных пар. Также на график будут накладываться 
дополнительные индикаторы(RSI и Stochastic), которые помогут определить смену 
направления движения рынка. Это позволяет определить достаточно точные 
направления движения рынка сроком от нескольких дней до недели, и, соотвественно, 
требует наблюдения за рынком 6 раз в день. 

Технология управления в системе FOREX может быть применима практически 
к любой области человеческой деятельности, так как в ней заложены основные 
законы и процессы человеческого мышления, основанные на анализе, поиске 
закономерностей и системному подходу к ситуации в целом. 

На основе этого можно сформировать дальнейшую стратегию поведения 
предприятия: 

- определение потенциалов и рисков предприятия в новых рыночных условиях, 
определение портрета потребителя (какие продукты, с каким качеством по какой цене 
и через какие каналы предлагать); 

- формирование новой бизнес-модели стратегии на базе сбалансированной 
системы показателей  оценки деятельности предприятия; 

- повышение рыночной стоимости предприятия и создание условий для участия 
его в формируемом фондовом рынке ;  

- подготовка рекомендаций по стратегии развития сложившихся бизнес-
процессов, организационной и функциональной структур. 
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Исаева Н.В. 
Анализ современных стеганографических методов 

Одной из важнейших проблем современности является проблема защиты 
информации секретных сообщений на цифрових изображениях. Это древнейшая 
задача, которая остаётся проблематичной и не решённой и на данный момент. 

Методы и способы скрытия секретных сообщений были известны с давних 
времён и эта сфера получила название стеганография. Это слово в переводе с 
греческого означает "тайнопись"( steganos - секрет, тайна ; graphy - запись). К. 
Шеннон дал нам общую теорию тайнописи, которая является базисом стеганографии 
как науки. В современной компьютерной стеганографии существует два основных 
типа файлов: сообщение - файл, который предназначен для скрытия, и контейнер - 
файл, который может быть использован для скрытия в нём сообщения. 
Стеганографические методы позволяют передавать секретные сообщения, 
встроенные в контейнер, так что невозможно обнаружить даже сам факт передачи.  

В такой области занимаются многие учёные и исследователи такие, как FaridH. 
в своей работе «Exposingdigitalforgeriesfromjpegghosts», JunfengHe, ZhouchenLin, 
LiefengWang, XiaoouTang в работе 
«DetectingdoctoredJPEGimagesviaDCTCoefficientanalysis». Однако эта область ещё до 
конца неисследована и её потенциал не раскрыт.  

Для достижения поставленной цели необходимо решить следующие задачи: 
1. Рассмотретьстеганографическиеметоды позволяющие передавать 

секретные сообщения в цифровое изображение (ЦИ), в частности метод LSB (Least 
Significant Bit). 

2. Исследовать чувствительность метода LSB к повороту стегосообщения, 
который является одним из самых распространенных геометрических 
преобразований. 

На сегодняшний день методы компьютерной стеганографии развиваются по 
двум основным направлениям: 

1. Методы, которые основаны на использовании специальных 
свойствкомпьютерных форматов; 
2. Методы, которые основаны на избыточности аудио и визуальнойнформации. 
В настоящее время наиболее распространённым, но наименее стойким является 

метод замены наименьших значащих битов или LSB - метод. 



Матеріали П’ятої Всеукраїнської науково-практичної Інтернет-конференції 
“Обліково-аналітичне забезпечення інноваційної трансформації економіки України”, Одеса, ОНПУ, 2011. 

 

146 
 

LSB( Least Significant Bit, наименьший значащий бит) - суть этого метода 
заключается в замене последних значащих битов в контейнере  (изображение, аудио 
или видеозаписи) на биты скрываемого сообщения[1]. Разница между пустым и 
заполненным контейнерами должна быть неощутима для органов восприятия 
человека. 

Этот метод использует скрытие данных с искажением контейнера, основанное 
на особенностях человеческого восприятия. Идея метода заключается в следующем: 
если взять картинку в формате BMP в 24-х битном формате и заменить младшие 
значащие биты цвета, то на глаз это будет незаметно. Именно в этом формате 
существует не мало важный фактор - контейнер, по котрому определяется сколько 
всего можно вставить в картинку, пока это не станет явным для человеческого зрения. 
Чем больше контейнер, тем больше можно вставить. 

Для добавления секретного сообщения нужно выполнить следующее: 
- предварительно подготовить нужное нам сообщение: шифруя его и 

архивируя. Этим мы достигаем сразу две цели- повышение КПД(коэффициент 
полезного действия) и увеличение стойкости системы; 

- далее берем контейнер и внедряем обработанное в предыдущем шаге 
сообщение в младшие его биты любым удобным для нас способом. А именно: 
раскрываем упакованное сообщение в битовую последовательность и заменяем 
избыточные биты контейнера битами сообщения. Надежность такого внедрения 
сильно зависит от характера распределения Наименьшего Значащего Бита в 
контейнере и в сообщении. В подавляющем большинстве случаев эти распределения 
оказываются разными. А на картинках. которые построены из одних младших битов, 
такое внедрение будет явно заметно на глаз(поэтому к выбору самого контейнера 
нужно подходить ответственней). 

Относительно использования метода LSB можно дать еще несколько простых 
советов, которые позволят обойти стеганографический контроль:  

• не следует использовать для хранения сообщения более трех битов каждого 
байта контейнера, а лучше ограничиться двумя, разбив большое сообщение на 
несколько мелких или подобрав более емкий файл-носитель. Кроме того, не стоит 
забивать контейнер пользовательскими данными «под завязку» — чем меньше будет 
доля важной информации в общем объеме передаваемого файла, тем сложнее 
обнаружить факт закладки. На практике обычно рекомендуют скрывать сообщения 
так, чтобы их размер составлял не более 10% размера контейнера; 

• не рекомендуется использовать в стеганографических целях искусственно 
созданные изображения или фотографии, на которых присутствуют значительные 
участки однотонной заливки (например, голубое небо). Большое количество мелких 
пестрых деталей, наоборот, повысит надежность сокрытия; 

• неудачным контейнером для сообщения будут общедоступные, широко 
известные мультимедийные файлы, поскольку простое сравнение файла с оригиналом 
сразу обнаружит стеганограмму. Для этих целей лучше использовать 
собственноручно сделанное цифровое изображение — с помощью цифрового 
фотоаппарата или сканера[1]. 
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Главной целью любой атаки на стегосистему является обнаружение 
стеганографического канала. Максимально достижимым результатом при реализации 
атаки - получение полной информации о стеганографической системе. 

Устойчивость к геометрическим искажениям является непременным 
требованием, которое предъявляется к стегосистемам. Однако не все существующие 
на сегодняшний день системы выдерживают такого рода атаки. Например,  
нерешенным остается вопрос модификации с целью повышения устойчивости к 
геометрическим преобразованиям вообще и к повороту стегосообщения в частности. 
Так как  иногда поворот контейнера-изображения даже на незначительный угол 
может привести к потере некоторой части информации.  

В среде разработки Matlab был проведен вычислительный эксперимент с 
привлечением 50 цифровых изображений (ЦИ). Каждое изображение использовалось, 
как контейнер для встраивания секретного сообщения в биты разных порядков[2]. 
После этого встраивания сообщение ЦИ поворачивалось на некоторый угол, 
сохранялось и поворачивалось назад, после чего происходило возобновление 
секретного сообщения. Повороты  ЦИ проводились на разные углы поворота 
стегосообщения, а именно от 1 до 15 градусов . При проведении эксперимента  
анализировался процент верно восстановленного секретного сообщения. 

Более характерные результаты эксперимента приведены в таблице 1. 
 
Табл. 1 – Восстановление секретного сообщения в зависимости от угла 

поворота. 
Угол поворота ЦИ,   %Восстановленного 

секретного сообщения 
1 97 
2 86 
3 83 
4 78 
5 74 
6 70 
7 67 
8 64 
9 61 
10 58 
11 56 
12 53 
13 50 
14 46 
15 42 
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При проведении такого эксперимента делается вывод, что процент верно 
восстановленного секретного сообщения после поворота цифрового стегосообщения 
больше зависит от угла, на который был произведен поворот,  чем от порядка 
значащего бита, в который происходило погружение. Этим было доказано, что 
целостность важной информации при каком-либо повороте стегосообщения очень 
сильно зависит.  

Модификация чувствительности  метода LSB к повороту стегосообщения  для 
возможности его использования в реальных условиях анализа ЦИ является 
дальнейшей работой автора. 

Литература: 
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Козина М. А. 
Стеганографический метод, основанный на 

нормированном преобразовании хотеллинга. 
недостатки практической реализации. 

Надежная  защита информации  от несанкционированного  доступа  является  
актуальной, но не решенной в полном объеме проблемой. Одно из перспективных 
направлений защиты информации  сформировали  современные методы  
стеганографии [1,2], хотя область ее приложения не ограничивается безопасностью 
информации (Рис.1).  
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Рис.1 –  Потенциальные области применения стеганографии 
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В рамках стеганографии секретное сообщение, или дополнительная 
информация (ДИ), встраивается в не привлекающий внимание объект – основное 
сообщение, или контейнер, результатом чего является стеганосообщение, которое 
далее открыто передается адресату по каналу связи либо хранится в таком виде. 
Процесс погружения ДИ в контейнер называется стеганопреобразованием. В 
качестве основного сообщения наиболее часто используются цифровые изображения 
(ЦИ), цифровые аудио, видео. Далее для определенности в виде основного сообщения 
рассматривается ЦИ. 

К стеганопреобразованию предъявляются два основных требования: 
надежность восприятия (стеганосообщение зрительно не должно отличаться от 
контейнера) и устойчивость к различного рода искажениям - атакам. 

Одним из видов наиболее эффективных и разрушительных атак на 
стеганосообщение являются геометрические атаки, которые стремятся не удалить 
ДИ, а «испортить» ее путем внесения пространственных искажений [2,3]. Поэтому 
сегодня чрезвычайно актуальным является создание стеганографических методов, 
устойчивых к геометрическим атакам, основой которых должно служить 
преобразование исходного сигнала, инвариантное к аффинным преобразованиям. 

Разработка стеганографических методов, устойчивых к геометрическим 
атакам, на сегодняшний день ведется неэффективно. Одним из объяснений данного 
факта является сложность обоснованного решения данного вопроса. Общего 
подхода для создания таких методов не существует.   

Целью данной работы является теоретическое обоснование выбора 
преобразования исходного сигнала-контейнера – основы для создания 
стеганографического метода, устойчивого к геометрическим атакам, с 
последующей практической реализацией одного из аффинных преобразований - 
поворота. 

Для достижения цели работы, необходимо решить следующие задачи:  
1. определить и обосновать выбор преобразования исходного сигнала-

контейнера; 
2. проанализировать результат воздействия поворота на результат выбранного 

преобразования сигнала-контейнера. 
Любой стеганографический метод должен быть устойчив к (преднамеренным) 

атакам. Практически любой способ обработки изображений может привести к 
разрушению значительной части встроенного сообщения. 

Пусть имеется некоторое ЦИ (либо определенным образом выделенный 
фрагмент изображения), содержащий K  пикселей. Каждому пикселю ставится в 
соответствие вектор длины 2 — 2

21 ),( Zxxx T  , составленный из его координат, 

где Z  — множество целых чисел. Полученные K  векторов )()1( ,, Kxx   
рассматриваются как совокупность реализаций двумерного случайного вектора, 
используются для построения вектора математического ожидания xm  и 
ковариационной матрицы xC  рассматриваемого объекта согласно [4]: 
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где ][M  — математическое ожидание;  

xC  — действительная симметричная 22 -матрица, для которой существует 
спектральное разложение [5]:  
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где ),( 21 diag , ],[ 21 uuU  , 2,1,  iRi , — действительные 

собственные значения (СЗ),  
2,1, iui , — ортонормированные собственные векторы (СВ).  

 
Любое аффинное преобразование двумерного объекта представляется в виде: 
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где P  — вещественная 22 -матрица,  

2Rd  ; Txxx ),( 21 , Txxx ),( 21 — векторы старых и новых координат 
соответственно.  

 
         Пусть объект подвергся аффинному преобразованию. В общем случае все 

его пиксели изменили координаты. Вектор математического ожидания x
m  и матрица 

ковариации x
C  «измененного» объекта в соответствии с (1) и (2) будут равны 

 
dPmm xx  ,                                              (4) 

 
xC T

x PPC .                                            (5) 
 

           Предположим для определенности, что 21   . Пусть TUA  . 
Дополним известное преобразование Хотеллинга [4]  
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)(),( 21 x
T mxAyyy   

 
нормированием объекта по размерам, учитывая, что СЗ ковариационной 

матрицы xC  равны дисперсиям вдоль собственных осей, и назовем его 
нормированным преобразованием Хотеллинга (НПХ) [3]: 
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при этом любой вектор x  может быть восстановлен по соответствующему 

вектору z , с учетом ортогональности матрицы A , следующим образом: 
 

x
T mzAx  2

1

.          (7) 
 

      Можно показать, что для векторов Tzzz ),( 21 0zm , а дисперсии 
компонент z  равны единице.  

В силу ограниченности объема статьи среди всех аффинных преобразований 
выделим и рассмотрим подробно поворот. 

Покажем, что НПХ (6) является инвариантным относительно поворота. 
Матрица P  в случае поворота объекта на угол   имеет вид [5]: 
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и является ортогональной. Из (5) и (3): 
 

xC =    TTTT
x PUPUPUPUPPC  .                    (8) 

 
Матрица PU — ортогональная [6], кроме того, произведение PU  лишь 

развернет все СВ xC  на угол  , оставив их ортонормированными. Разложение (8) 
есть спектральное разложение матрицы x

C , СВ которой есть столбцы PU , а СЗ равны 

СЗ xC . Тогда в преобразовании (6) матрица объекта, претерпевшего поворот, 
определяется как 

 
  TTTT APPUPUA  , 
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а само преобразование имеет вид: 
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т.е. является инвариантным относительно поворота. 
 

Рассмотрим результаты, полученные автором в ходе вычислительного 
эксперимента. Для простоты и наглядности изложения в качестве исходного ЦИ 
используется изображение размером 8×8 пикселей. 

Координаты каждого из K  пикселей исходного изображения-контейнера, 
отвечающего значению яркости  ijf , положим равными  
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Определяем собственные значения для матрицы ковариации, а в качестве A  

будет выступать единичная 22 -матрица. При получении координат нового 
изображения используем формулу (6) и НПХ примет вид: 
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Заметим, что значительно уменьшится вычислительная сложность в силу 

фактического отсутствия в качестве множителя в (6) матрицы A . 
Основные сложности практической реализации предложенного алгоритма в 

соответствии с формулами (9) (10), (11) очевидно связаны с точным или 

приближенным обеспечением условия 2
21 ),( Zzz T   (хотя в общем случае это и 

не обязательно).Уже на этапе нормирования преобразование Хотеллинга, при 
практической реализации метода, видим, что при получении координат нового 
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изображения необходимо произвести умножение и округление до целой части 
числа. Из-за того, что исходному изображению-контейнеру ставим в соответствие 
изображение с матрицей H  по следующему правилу: каждому пикселю со 

значением яркости mjnif ij ,1,,1,   с координатами Txx ),( 21  ставится в 

соответствие пиксель нового изображения с координатами Tzz ),( 21 , полученными 
при помощи НПХ (6), с тем же значением яркости, получаем увеличение матрицы 
изображения. К тому же, матрица изображения будет не полностью заполнена, в 
связи с полученными совпадениями координат. Некоторые же координаты и вовсе 
будут не вовлечены в процесс, так как им не будет соответствовать ни одно 
значение яркости из исходного изображения. 

Итак, в качестве возможного варианта решения возникающей проблемы 
предлагается расширение матрицы. 

В работе теоретически обоснована инвариантность предложенного НПХ к 
повороту. Здесь рассмотрены основные проблемы, возникающие при реализации 
этого метода. В данный момент автором рассматривается возможные варианты 
решения возникающих проблем. 

Литература: 

1. Хорошко В.А., Чекатков А.А. Методы и средства защиты информации. — 
К.:Юниор, 2003. — 5001 с.  
2. Грибунин В.Г. Цифровая стеганография / В.Г.Грибунин, И.Н.Оков, 
И.В.Туринцев. —М.: Солон-Пресс, 2002. —272с. 
3. Борисенко И.И., Кобозева А.А., М.А.Козина, Ткач Д.В. Нормированное 
преобразование Хотеллинга как возможная основа стеганографических 
методов, устойчивых к геометрическим атакам. – Інформаційна безпека, №2(4), 
2010, м. Луганск –с. 56-60. 
4. Гонсалес Р. Цифровая обработка изображений/ Р.Гонсалес, Р.Вудс; пер. с 
англ. под ред. П.А.Чочиа. — М.: Техносфера, 2005. — 1072 с. 
5. Парлетт Б. Симметричная проблема собственных значений. Численные 
методы / Парлетт Б.; пер. с англ. Х.Д.Икрамова и Ю.А.Кузнецова. — М.: Мир, 
1983. — 384с. 
6. Гантмахер Ф.Р. Теория матриц / Ф.Р.Гантмахер. — М.: Наука, 1988. — 552 с. 

Кулиш С.С. 
Поиск общих сущностей в различных предметных 

областях 

В настоящее время сложно представить, хоть одну область жизни человека, в 
которую бы не ворвались информационные технологии. В том числе это конечно 
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относится и к экономике. Для работы в экономике совместно применяются базы 
данных и написанные к ним интерфейсы на различных языках.  

Эффективное управление бизнесом сегодня немыслимо без быстрого решения 
задач получения, поиска и анализа информации. Большинство компаний пользуются 
типичными решениями адаптированными под себя, т.е. используют субъективно 
разработанные базы данных приложения, а следовательно, возникает проблема при 
адаптации базы данных к конкретной ситуации и предъявляемым требованиям. 

Цель статьи – описать подход к решению проблемы объединения баз данных 
при слиянии компаний. Для решения поставленной цели необходимо решить 
следующие задачи: 

1. Определить общие требования к объединению предметных областей; 
2. Построить алгоритм объединения для последующего его 

программирования; 
3. Представить возможные реализации. 
Поиск общих сущностей в различных предметных областях имеет огромное 

значение для синхронизации информационного пространства объединяемых 
компаний, т.к. он является первичным . Реализация же прикладного момента 
объединения возникает только после решения вопросов с базами данных и 
реализуется методами разработанными на предыдущем этапе с использованием 
языков прикладной реализации. 

Данная проблема актуальна для базы данных любого уровня сложности , как 
если она корпоративная, так если рассматриваемая база содержит учет малого 
предприятия. Возможно при рассмотрении работы предприятия и требуемых к 
получению на выходе результатов, более рационально определить границы двух и 
более предметных областей , которые будут сочетаемы но не будут засорять  
информационное пространство друг друга. Поиск оптимального решения в данном 
вопросе весьма сложен, и возможны варианты и не состыковки в решении связанные 
как с ошибками разработчиков, так и в изменчивости окружающей среды и динамики 
развития экономики. 

Проблема поиска общих сущностей в различных предметных областях могут 
быть использованы различные методы: математические методы, методы 
искусственного интеллекта и методы экспертных оценок. 

Проблема поиска общих сущностей в различных предметных областях в 
большинстве публикаций ассоциируется с методами искусственного интеллекта и в 
частности с рассмотрением онтологического прохода. В прикладных же реализациях, 
таких как 1С или Парус, наиболее часто используется метод экспертных оценок. 
Экспертами выступают пользователь автоматизированной информационной системы. 
Однако данные методы являются очень трудоемкими для конечного пользователя и 
подвержены огромному числу субъективных факторов. 

Онтология — это попытка всеобъемлющей и детальной формализации 
некоторой области знаний с помощью концептуальной схемы. Обычно такая схема 
состоит из структуры данных, содержащей все релевантные классы объектов, 
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их связи и правила(теоремы, ограничения), принятые в этой области. Этот термин в 
информатике является производным от древнего философского понятия «онтология». 

Основной идеей онтолого-семантического подхода к построению систем 
управления знаниями (СУЗ) является использование онтологической модели знаний 
организации. Данная модель знаний включает набор онтологий: онтологии верхнего 
уровня, определяющий основные понятия организаций в общем, онтологии среднего 
уровня, определяющего понятия специфичные для конкретной организации, и набора 
онтологий предметных областей знаний, в которых выполняется работа конкретной 
организации. Для разных областей знаний создаются онтологические модели для 
определения основных понятий, используемых в них, которые будут связываться с 
онтологиями более высоких уровней. Все понятия, описанные в модели, выражаются 
в виде формальной онтологии, которая кодируются на формальном языке, например, 
OWLDL, основанном на дескриптивной логике (ДЛ). 

Для любых двух онтологий, существует много способов их объединения без 
создания противоречий. В общем случае, почти любое понятие в одном словаре 
может быть связано с любым понятием в другом словаре. По этой причине онтологии 
обычно не могут объединяться без некоторых ограничений и подсказок со стороны 
проектировщика и/или администратора системы. 

Описываемый метод требует небольшого набора естественных ограничений на 
организацию онтологий, вместе с набором простых подсказок от разработчика 
онтологии или администратора системы. При наличии двух онтологий, которые 
следуют этим правилам, метод автоматически создает полную объединенную 
онтологию, распространяя результаты сделанных подсказок. Метод объединения 
находит конфликты между определениями ,тем самым гарантируя, что составная 
онтология будет или правильной, или будет отклонена в связи с логической 
несогласованностью[1]. 

Важной базовой операцией, выполняемой над последовательностями отсчетов, 
является прямое и обратное преобразования Фурье, которое позволяет осуществить 
перенос сигнала из амплитудно-временной области в представление амплитуда-
частота и обратно, которое называют также сверткой. 

Цифровыми методами данную операцию возможно выполнить на основе 
прямого преобразования Фурье, позволяющего произвольную периодическую 
непрерывную функцию x(t) представить в виде: 

 
+  
X(f) =  x(t) e - 2ift   dt 
- 

 

Обратное преобразование  
+  
x(t) =  X(f) e - 2ift   dt  
- 
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При выполнение данного преобразования цифровыми методами 
интегрирование по всему диапазону заменяется суммированием – “обычной” для 
вычислительной техники операций. Дискретный аналог, то есть дискретное 
преобразование Фурье, аналогичное непрерывному,  имеет вид: 

 
N-1 
X(j) =   (1/N)    x(k) e 2ift /N  
k=0 

 

N-1 
x(k) =    X(j) e 2ift /N  
 j=0 

 

при  j = 0, 1, …  N-1< и   k= 0, 1, …  N-1. Производя обычную замену 
экспоненциального члена  

WN = e– 2 i / N , получаются эквивалентные выражения: 
N-1 
X(j) = 1/N    x(k) W N 

-jk 
k=0 

 

  N-1 
x(k) =    X(j)  W-jk

N 
  j=0 
 

 

Приемы, позволяющие сократить объемы требуемых вычислений, известны как 
“быстрое преобразование Фурье” - БПФ. Сущность метода заключается в том, что 
при суммировании некоторого ограниченного временного интервала отсчетов, в силу 
периодичности, последовательность N точек может быть выражена через под 
последовательность N/2 точек, причем процедура может быть применена рекурсивно. 

Развитие дискретного преобразования Фурье получило свое развитие в том 
числе и дискретном избыточном вейвлет преобразовании. 

Дискретное избыточное вейвлет преобразование(фрейм) 
Вейвлеты являются относительно новым изобретением в прикладной 

математике. Их нынешний\ успех объясняется несколькими причинами. С одной 
стороны концепция вейвлетов может рассматриваются как синтез идей, возникших за 
последние тридцать лет в технике, физике и чистой математике. С другой стороны, 
вейвлеты являются довольно простым математическим инструментом для ученых и 
инженеров с различными научными интересами[2]. 

Дискретное избыточное вейвлет-преобразование большинстве случаев 
ассоциируется с обработкой звуков, вычислением голосов и поиском дубляжа у аудио 
записях. Однако, как было уже упомянуто ранее область применения вейлетов не 
является узко ограниченной. И если пересмотреть некоторые обозначения вводимые 
для ауди записей и заменить их на обозначения для базы данных то алгоритмы поиска 
дубликатов применимы для решения поставленных задач. 

Вейвлеты с дискретными индексами выглядят так 
 



Матеріали П’ятої Всеукраїнської науково-практичної Інтернет-конференції 
“Обліково-аналітичне забезпечення інноваційної трансформації економіки України”, Одеса, ОНПУ, 2011. 

 

157 
 

 
 
Тогда для задания функционирования и окончательного преобразования 

локальны по времени  
Здесь мы предположим, что вейвлет имеет два частотных пика в . 
В дискретном случае, вообще говоря, не существует формулы аналогичной как 

для непрерывного случая. Восстановление f из Твейв(f), если оно вообще возможно, 
должно производиться другими методами. 

Выбор вейвлета используемого в вейвлет-преобразовании или в семействе 
вейвлетов с дискретным индексом существенно ограничен требованиями С было 
конечным. Из практических соображений берется хорошо сконцентрированный во 
времени и частотной области, но это тем не менее оставляем пространство для 
выбора[2]. 

Для адаптации под рассматриваемую предметную область то частотную 
область следует заменить определением границ предметной области создаваемой 
базы данных. 

При развитии и решении в дальнейшем системы уравнений и 
программировании алгоритма будет выполнятся задача автоматического объединение 
баз данных путем поиска общих сущностей математическими методами.  

Выводы 
В данной статье были рассмотрено поиск общих сущностей при помощи 

вейлетов. Построение решения данной модели позволит оценить возможные 
идентичности сущностей и при дальнейшей реализации в программный продукт даст 
возможность значительно сократить затраты умственного труда на достаточно 
сложный и очень трудоемкий процесс объединения. 

В сложившихся тяжелых экономических условиях приведших к значительному 
спаду производства в различных областях экономической деятельности от 
автомобилестроения до производства детских игрушек. Данный спад привел к 
объединению или поглощению кампаний, что в условиях повсеместной 
компьютеризации ведет за собой необходимость  в достижении поставленной цели. 
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Левицкий В.А. 
Нейронные сети: алгоритм обратного распространения 

ошибок 

История исследования искусственных нейронных сетей (ИНС) насчитывает 
уже около 50 лет. За это время интерес к ИНС то возрастал, то ослабевал. Однако 
число публикаций, посвященных ИНС, и сообщений о создании прикладных систем с 
использованием ИНС неуклонно растет. ИНС зарекомендовали себя в качестве 
полезного инструмента во многих приложениях, которые можно рассматривать как 
системы обработки информации 

Искусственные нейронные сети (ИНС) - совокупность моделей биологических 
нейронных сетей. Представляют собой сеть элементов – искусственных нейронов – 
связанных между собой синаптическими соединениями. Сеть обрабатывает входную 
информацию и в процессе изменения своего состояния во времени формирует 
совокупность выходных сигналов. 

Теория нейронных сетей (НС) включает широких круг вопросов из разных 
областей науки: биофизики, математики, информатики, схемотехники и технологии. 
Поэтому понятие “нейронные сети” детально определить сложно. 

Существуют три парадигмы обучения: "с учителем", "без учителя" 
(самообучение) и смешанная. В первом случае нейронная сеть располагает 
правильными ответами (выходами сети) на каждый входной пример. Веса 
настраиваются так, чтобы сеть производила ответы как можно более близкие к 
известным правильным ответам. Усиленный вариант обучения с учителем 
предполагает, что известна только критическая оценка правильности выхода 
нейронной сети, но не сами правильные значения выхода. Обучение без учителя не 
требует знания правильных ответов на каждый пример обучающей выборки. В этом 
случае раскрывается внутренняя структура данных или корреляции между образцами 
в системе данных, что позволяет распределить образцы по категориям. При 
смешанном обучении часть весов определяется посредством обучения с учителем, в 
то время как остальная получается с помощью самообучения. 

Метод обратного распространения ошибки является распространенным 
методом обучения ИНС для выполнения распознавание текстов, контекстная реклама 
в Интернете, игра на бирже, проверка проведения подозрительных операций по 
банковским картам, фильтрация спама, системы безопасности и видеонаблюдения — 
и это далеко не все. 

Впервые метод был описан в 1974 г. А.И. Галушкиным [1], а также независимо 
и одновременно Полом Дж. Вербосом [2]. Далее существенно развит в 1986 г. 
Дэвидом И. Румельхартом, Дж. Е. Хинтоном и Рональдом Дж. Вильямсом [3] и 
независимо и одновременно С.И. Барцевым и В.А. Охониным (Красноярская группа) 
[4]. Это итеративный градиентный алгоритм, который используется с целью 
минимизации ошибки работы многослойного перцептрона и получения желаемого 
выхода. 
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Обучение алгоритмом обратного распространения ошибки предполагает два 
прохода по всем слоям сети: прямого и обратного. При прямом проходе входной 
вектор подается на входной слой нейронной сети, после чего распространяется по 
сети от слоя к слою. В результате генерируется набор выходных сигналов, который и 
является фактической реакцией сети на данный входной образ. Во время прямого 
прохода все синаптические веса сети фиксированы. Во время обратного прохода все 
синаптические веса настраиваются в соответствии с правилом коррекции ошибок, а 
именно: фактический выход сети вычитается из желаемого, в результате чего 
формируется сигнал ошибки. Этот сигнал впоследствии распространяется по сети в 
направлении, обратном направлению синаптических связей. Отсюда и название – 
алгоритм обратного распространения ошибки. Синаптические веса настраиваются с 
целью максимального приближения выходного сигнала сети к желаемому. 

Целью обучения сети алгоритмом обратного распространения ошибки является 
такая подстройка ее весов, чтобы приложение некоторого множества входов 
приводило к требуемому множеству выходов. Для краткости эти множества входов и 
выходов будут называться векторами. При обучении предполагается, что для каждого 
входного вектора существует парный ему целевой вектор, задающий требуемый 
выход. Вместе они называются обучающей парой. Сеть обучается на многих парах. 

Алгоритм обратного распространения ошибки следующий: 
1. Инициализировать синаптические веса маленькими случайными значениями. 
2. Выбрать очередную обучающую пару из обучающего множества; подать 

входной вектор на вход сети. 
3. Вычислить выход сети. 
4. Вычислить разность между выходом сети и требуемым выходом (целевым 

вектором обучающей пары). 
5. Подкорректировать веса сети для минимизации ошибки (как см. ниже). 
6. Повторять шаги с 2 по 5 для каждого вектора обучающего множества до тех 

пор, пока ошибка на всем множестве не достигнет приемлемого уровня. 
Несмотря на многочисленные успешные применения обратного 

распространения, оно не является панацеей. Больше всего неприятностей приносит 
неопределённо долгий процесс обучения. В сложных задачах для обучения сети 
могут потребоваться дни или даже недели, она может и вообще не обучиться. 
Причиной может быть одна из описанных ниже. 

Паралич сети. В процессе обучения сети значения весов могут в результате 
коррекции стать очень большими величинами. Это может привести к тому, что все 
или большинство нейронов будут функционировать при очень больших значениях 
OUT, в области, где производная сжимающей функции очень мала. Так как 
посылаемая обратно в процессе обучения ошибка пропорциональна этой 
производной, то процесс обучения может практически замереть. В теоретическом 
отношении эта проблема плохо изучена. Обычно этого избегают уменьшением 
размера шага η, но это увеличивает время обучения. Различные эвристики 
использовались для предохранения от паралича или для восстановления после него, 
но пока что они могут рассматриваться лишь как экспериментальные. 
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Локальные минимумы. Обратное распространение использует разновидность 
градиентного спуска, то есть осуществляет спуск вниз по поверхности ошибки, 
непрерывно подстраивая веса в направлении к минимуму. Поверхность ошибки 
сложной сети сильно изрезана и состоит из холмов, долин, складок и оврагов в 
пространстве высокой размерности. Сеть может попасть в локальный минимум 
(неглубокую долину), когда рядом имеется гораздо более глубокий минимум. В точке 
локального минимума все направления ведут вверх, и сеть неспособна из него 
выбраться. Основную трудность при обучении нейронных сетей составляют как раз 
методы выхода из локальных минимумов: каждый раз выходя из локального 
минимума снова ищется следующий локальный минимум тем же методом обратного 
распространения ошибки до тех пор, пока найти из него выход уже не удаётся. 

Размер шага. Внимательный разбор доказательства сходимости показывает, что 
коррекции весов предполагаются бесконечно малыми. Ясно, что это неосуществимо 
на практике, так как ведёт к бесконечному времени обучения. Размер шага должен 
браться конечным. Если размер шага фиксирован и очень мал, то сходимость 
слишком медленная, если же он фиксирован и слишком велик, то может возникнуть 
паралич или постоянная неустойчивость. Эффективно увеличивать шаг до тех пор, 
пока не прекратится улучшение оценки в данном направлении антиградиента и 
уменьшать, если такого улучшения не происходит. П. Д. Вассерман [5] описал 
адаптивный алгоритм выбора шага, автоматически корректирующий размер шага в 
процессе обучения. В книге А. Н. Горбаня [6] предложена разветвлённая технология 
оптимизации обучения. 

Следует также отметить возможность переобучения сети, что является скорее 
результатом ошибочного проектирования её топологии. При слишком большом 
количестве нейронов теряется свойство сети обобщать информацию. Весь набор 
образов, предоставленных к обучению, будет выучен сетью, но любые другие образы, 
даже очень похожие, могут быть классифицированы неверно 

Появление алгоритма обратного распространения ошибки стало знаковым 
событием в области развития нейронных сетей, так как он реализует вычислительно 
эффективный метод обучения многослойного персептрона. Будет неправильно 
утверждать, что алгоритм обратного распространения ошибки предлагает 
действительно оптимальное решение всех потенциально разрешимым проблем, 
однако он развеял пессимизм относительно обучения многослойных машин, 
воцарившийся в результате публикации Минского в 1969 году. 
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Е.В.Лукьянчук, М. В. Полякова 
Интеллектуальная система обработки изображений на 

ангиограммах с использованием вейвлет-анализа 

Для диагностики поражений сосудов в кардиологии активно применяется 
ангиографическое исследование коронарных сосудов, направленное на верификацию 
диагноза ишемической болезни сердца, уточнение локализации поражения 
сосудистого русла, на основе чего врачом определяется тактика лечения. Одной из 
базовых процедур ангиографического исследования является сегментация дерева 
сосуда на ангиограммах, которая проводится по признаку равной интенсивности. 
Цель сегментации — сокращение объема обрабатываемой информации и обеспечение 
инвариантности к преобразованиям интенсивности изображений. Данная проблема 
является актуальной. Ею занимались многие авторы, такие как Guo D.,   Richardson P., 
Wang Y., Toumoulin C., Shu H., Zhou Z., Coatrieux J.-L., Ильясова Н.Ю., Казанский 
Н.Л., Корепанов А.О., Куприянов А.В. и многие др. 

Проведенный анализ существующих методов сегментации изображений 
сосудов на ангиограммах показал, что основным недостатком этих методов является 
высокое время обработки или, как альтернатива, высокий уровень аппаратных затрат. 
Однако необходимость принятия решения о хирургическом вмешательстве 
накладывает временные ограничения на метод сегментации ангиографических 
изображений. Поэтому для сокращения вычислительных затрат в методах 
сегментации ангиорамм используют многомасштабную обработку изображений [1]. 
Cокращение времени обработки ангиограмм за счет применения обобщенных 
вейвлет-функций с компактным носителем для локализации дерева сосудов было 
достигнуто в работе [2]. 

Целью работы является исследование помехоустойчивости метода с 
применением обобщенных вейвлет-функций с компактным носителем при 
сегментации ангиограмм коронарных сосудов. 

Для достижения поставленной цели решаются следующие задачи: 
 анализ метода с применением обобщенных вейвлет-функций для 

сегментации изображений сосудов на ангиограммах; 
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 выбор показателей помехоустойчивости этого метода; 
 оценивание выбранных показателей на изображениях ангиограмм 

коронарных сосудов и анализ результатов. 
При разработке метода работы [2] предлагалось применять обобщенные 

вейвлет-функции с компактным носителем )(x . Для построения этой функции 
применяется каскадный алгоритм, реализация которого  для построения  )(x  
осуществляется следующим образом [3]. 

1. Инициализируется начальное приближение )(0 x   в виде импульса 
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2. Выполняется высокочастотная фильтрация дискретной последовательности 
)(0 n  фильтром с коэффициентами  .1...,,1,)1( 1 Nnc n

n    
3. Далее запускаются итерации каскадного алгоритма, осуществляющие 

интерполяцию последовательности ),(1 nj  полученной на предыдущем шаге 
алгоритма, путем увеличения частоты дискретизации в 2 раза, а именно: 

а) проводится добавления нулей в последовательность )(1 nj  с помощью 
формулы  
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б) результат добавления нулей подвергается низкочастотной фильтрации с 

фильтром  ....,,0, Nnсn   
После применения каскадного алгоритма для вычисления значений 

обобщенной вейвлет-функции  )(x  с компактным носителем получаем дискретные 

последовательности    ...,,2,1,0   jjN
n

j
n где jN  — количество коэффициентов j -й 

последовательности, j  — количество итераций каскадного алгоритма, другими 
словами мы получили коэффициенты фильтров для обработки изображений. 

В методе работы [2] фильтр   jN
n

j
n 0  использовался для нахождения частных 

производных изображения ).,(),,(),,(),,( yxIyxIyxIyxI yyyxxyxx  Далее согласно [1] 

для каждого пикселя изображения вычислялась матрица Гессе ),( yxH  по формуле  
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и определялись собственные значения этой матрицы ),( yxh  и ),( yxl , где 

),(),( yxyx lh  . 

Далее вычисляются две характеристики: ),( yxS  и ),( yxRb . ),( yxRb  
показывает, насколько форма объекта на изображении близка к пятну, 

),(
),(

),(
yx
yx

yxR
h

l
b 


 . Функция  ),( yxS  характеризует помехоустойчивость 

представления изображения сосудов с помощью собственных значений матрицы 
Гессе и вычисляется как норма Фробениуса этой матрицы: 

 

),(),(),(),( yxyxyxHyxS hlF  . 
 

На основе функций ),( yxS  и ),( yxRb  определяется функция ),(, yxg c  , 
локализующая сосуды на ангиограмме: 
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где ,c  — параметры. 
 
Далее пороговая обработка с гистерезисом применяется к функции ),(, yxg c  , 

т. е. в качестве ),( yxV  выбирается ),(, yxgc  : ),(),( , yxgyxV c  .  

В ходе пороговой обработки с гистерезисом  изображение  ),( yxV  
преобразовалось в бинарное изображение ),( yxB . На результирующем бинарном 
изображении ),( yxB  дерево сосуда формировалось следующим образом: белым 
цветом закрашивались пиксели из массива сильных контуров  и 8-связные с ними 
пиксели из массива слабых контуров. К изображению ),( yxB  применялась 
фильтрация слитных групп [4]. Далее выполнялась скелетизация бинарного 
изображения, заключающаяся в многократном применении морфологической 
операции утончения объекта. После скелетизации бинарного изображения 
проводилось морфологическое восстановление связности сосудов, которое 
заключалось в выборе на скелетоне изображения пар соединяемых точек разрыва [5]. 

 Формирование исследуемых в данной работе ангиограмм проводилось с 
помощью двухпроекционной ангиографической системы SimensBicor по схеме, 
приведенной в [6]. Результаты выделения дерева сосудов на ангиограммах левой 
коронарной артерии в норме показаны на рис. 1. В качестве  N

nnc 0  при построении 
обобщенной вейвлет-функции с компактным носителем выбрана масштабированная 
путем деления на сумму модулей компонент последовательность 
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где 7,0 ; количество итераций 3j . 
 

 
                              а)                                                                   б) 

 
                               в)                                                                     г) 
Рис. 1– Ангиограмма левой коронарной артерии в норме (прямая проекция) (а); 

дерево сосудов, полученное с использованием обобщенной вейвлет-функции с 
компактным носителем (б); дерево сосудов, выделенное кардиологом (в); отличия на 
изображениях с рис. 1, б и 1, в (г). 

 
В результате экспериментов было показано, что применение обобщенной 

вейвлет-функции с компактным носителем в качестве анализирующего вейвлета для 
выполнения подчеркивающего преобразования при выделении сосудов на 
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ангиограммах предпочтительнее производной гауссиана. Оценены характеристики 
выделения дерева сосудов на ангиограммах до и после вычисления скелетона, 
которые изменились следующим образом: вероятность ошибки 1-го рода сократилась 
на 21,5%, а вероятность ошибки 2-го рода возросла на 14%. 
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Самойлюк Е.В., Полякова М.В. 
Метод активных контуров сегментации изображений с 

использованием свертки векторных полей 

В настоящее время в медицинских учреждениях Украины нашли широкое 
применение компьютеризированные диагностические системы, использующие для 
выявления патологий ультразвуковые снимки. Ультразвуковое исследование (УЗИ) 
сердца (эхокардиография) и сосудов позволяет получить изображение сердца, его 
четырех камер, клапанов, все это видно в движении в реальном масштабе времени. 
УЗИ сердца и сосудов в медицинской практике применяется для диагностики 
ишемической болезни сердца — стенокардии, инфаркта миокарда, состояний после 
перенесенного инфаркта миокарда; болезней мышечной и наружной оболочек сердца 
(кардиомиопатии, перикардиты). Однако в большинстве этих диагностических  
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систем недостаточно используются возможности современных информационных 
технологий для постановки предварительного диагноза. 

В последние годы одним из направлений развития информационных 
технологий является обработка цифровых изображений: улучшение качества 
изображения, восстановление поврежденных изображений, распознавание отдельных 
элементов и всего изображения в целом. Особую важность при обработке 
изображений УЗИ имеет процедура сегментации. 

Сегментация — это разбиение сигналов изображений на однородные по какому 
либо признаку или набору признаков области. Целью сегментации является 
сокращение объема обрабатываемой при распознавании информации. Результатом 
сегментации изображения является множество сегментов, которые вместе покрывают 
всё изображение, или множество контуров, выделенных из изображения. Все пиксели 
сегмента схожи по некоторому признаку, например по цвету, интенсивности или 
текстуре. Соседние сегменты значительно отличаются по этой характеристике. 

Сегментация изображения УЗИ проводится по интенсивности, для чего при 
высоком уровне помех используются методы активных контуров [1-3].  В результате 
работы этих методов минимизируется энергетический функционал, состоящий 
обычно из 2-х слагаемых: внутренней энергии, ограничивающей гладкость контура и 
внешней энергии, направляющей эластичный контур к интересующим особенностям 
изображения. 

В [1-2] была определена внешняя сила для метода активных контуров, 
получившая название свертки векторных полей (СВП). Она не только охватывает 
большую область изображения за счет диффузии векторов градиента при 
подчеркивании контура и способна обрабатывать вогнутые фрагменты контура, но и 
помехоустойчива, меньше зависит от инициализации параметров, имеет меньшую 
вычислительную сложность по сравнению с другими способами определения 
внешней силы [1-2]. Эта внешняя сила вычисляется путем свертки изображения с 
подчеркнутыми контурами с векторным полем. 

Свертка векторных полей применяется к подчеркнутому изображению. Так как 
УЗИ изображение содержит спекл-шум, перед подчеркиванием к нему применяется 
удаление шума с помощью анизотропной диффузии. Это размывает исходное 
изображение и увеличивает погрешность выделения контура. Для того чтобы 
избежать этого недостатка, в данной работе  предлагается перед применением СВП 
для подчеркивания изображения использовать свертку с обобщенной вейвлет-
функцией с компактным носителем. 

Целью работы является  повышение качества сегментации методом активных 
контуров путем применения преобразования с обобщенными вейвлет-функциями с 
компактным носителем. Для ее достижения ставился ряд задач:  

 анализ существующих модификаций метода активных контуров 
сегментации изображении; 

 разработка метода активных контуров сегментации изображений с 
применением  вейвлет-преобразования; 

 исследование разработанного метода на тестовых изображениях. 
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Преимущества применения ультразвука в медицинской диагностике очевидны. 
Однако, известны также ограничения и недостатки метода ультразвуковой 
диагностики. Одной из главных и трудноразрешимых до настоящего времени 
проблем, является спекл-шум,  который значительно влияет на восприятие 
изображения и приводит к тому, что оно выглядит «зернистым». Поэтому перед 
сегментацией изображений УЗИ выполняется подавление шума. 

Спекл-шум в ультразвуковых медицинских сканерах (как и во всех 
сканирующих системах с когерентным формированием изображения),  вызван 
энергетическими помехами из-за беспорядочно распределенных отражателей сигнала, 
слишком мелких для того, чтобы их могла отобразить система. Поэтому, основная 
задача технологий подавления этих помех, состоит в их выделении и фильтрации без 
потери полезной информации о структуре тканей. В конечном итоге ультразвуковая 
«картина» органов и тканей становится более понятной и легкой для «чтения». В 
работе [3] для удаления спекл-шума применялась анизотропная диффузия. 

Основная идея данного подхода заключается в следующем. Шумоподавление 
производится путем выравнивания интенсивностей пикселей с помощью уравнения 
теплопроводности: 

 
௧ܫ = ܿ ∙  (1)                                              ܫ∆

 
где ܿ – коэффициент теплопроводности, а ∆ܫ –  градиент интенсивности 

изображения. 
В случае анизотропной диффузии коэффициент теплопроводности ܿ зависит от 

градиента интенсивности изображения:  
 

(ܫ∆)ܿ = exp	(−(|∇ூ|
௞
)ଶ) ,                                           (2) 

 
где k — постоянная. 
 
Т. к. на границах объектов изображения интенсивность значительно 

изменяется, то коэффициент теплопроводности (2) будет небольшим и, как следствие, 
распространение интенсивности через границу объекта будет минимальным. Иными 
словами, происходит меньшее размывание границ объекта, чем при изотропной 
диффузии с постоянным коэффициентом теплопроводности. На зашумленных 
областях однородной интенсивности, наоборот, изменение интенсивности пикселей 
незначительно, поэтому интенсивности пикселей таких областей сглаживаются. 

Недостатком использования анизотропной диффузии для удаления шума на 
изображениях УЗИ являются размытые границы объектов, что увеличивает 
погрешность выделения контура. Применим  для подчеркивания изображения  перед 
применением метода активных контуров, на основе СВП,  свертку с обобщенной 
вейвлет-функцией с компактным носителем. 
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Для построения этой функции применяется каскадный алгоритм [4],  в 
результате использования которого получаем вычисленные значения обобщенной 
вейвлет-функции  )(x  с компактным носителем в виде дискретных 

последовательностей    ...,,2,1,0   jjN
n

j
n где jN  — количество коэффициентов  j  

– й последовательности, j  — количество итераций каскадного алгоритма. 

Последовательности   ...,,2,1,0   jjN
n

j
n  предложено использовать в качестве 

коэффициентов фильтров для обработки изображений. Однако следует учитывать 
только те коэффициенты фильтров, которые влияют на результат обработки 
изображений, т. е. превышающие по модулю фиксированное число, например 0,1.   

Метод активных контуров на основе СВП применяется к результату свертки 
исходного изображения с обобщенной вейвлет-функцией с компактным носителем. 

На рис. 1 представлены результаты обработки УЗИ изображения с 
использованием  обобщенной вейвлет-функции с компактным носителем.  

 
 

 
                   а)                                         б)                                             в) 
 
 

 
                           г)                                                                         д) 
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                           е)                                                                      ж) 
Рис. 1 – Исходное УЗИ изображение камеры сердца (а); результат применения 

анизотропной диффузии (количество итераций 50) (б); результат применения 
анизотропной диффузии (количество итераций 200) (в); изображение, подчеркнутое с 
помощью обобщенной вейвлет-функцией с компактным носителем (г); результат 
применения метода активных контуров на основе СВП (д) к изображению с рис. 1, г; 
изображение, подчеркнутое с помощью гиперболы (е); результат применения метода 
активных контуров на основе СВП (ж) к изображению с рис. 1, е.  

 
В заключение можно сказать, что в результате анализа литературы в качестве 

метода сегментации изображений УЗИ выбран метод активных контуров с 
применением  СВП. 

Т. к. главным недостатком ультразвукового изображения является спекл-шум, 
для его подавления использовалась анизотропную диффузию. После этого для 
подчеркивания изображения перед применением метода активных контуров на основе 
СВП предлагается применять свертку с обобщенной вейвлет-функцией с компактным 
носителем. 

После исследований, проведенных на реальных изображениях, было показано, 
что в результате применения анизотропной диффузии границы объекта на исходном 
изображении УЗИ размывались (см. рис. 1, в).  Но в результате применения метода 
активных контуров на основе СВП к данному изображению (рис. 1, д), стало 
очевидно, насколько данный метод улучшает и упрощает обработку изображения 
УЗИ даже в условиях высоких помех. Выделенный контур более близок к контуру 
реального объекта, в сравнении с изображением подчеркнутым с помощью 
гиперболы, представленным на рис. 1, е. Подчеркивание изображения  при помощи 
обобщенной вейвлет-функцией с компактным носителем также позволило снизить 
количество итераций анизотропной диффузии и, как следствие сократить время 
обработки. 
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Соловьева А.А. 
Изучение аппарата Сетей Петри 

Сети Петри – математический аппарат для моделирования динамических 
дискретных систем. Впервые описаны Карлом Петри в 1962 году. Теория сетей Петри 
делает возможным моделирование системы математическим представлением ее в 
виде сети Петри, анализ ее помогает получить важную информацию о структуре и 
динамическом поведении моделируемой системы. 

Систематическое изучение свойств сетей Петри началось на рубеже 60-70 
годов и продолжается сегодня. Среди авторов, в разное время занимавшихся 
исследованиями в области сетей Петри, можно отметить Н.А.Анисимова, К.Йенсена, 
О.Л.Бандман, В.Е.Котова и многих других. 

Некоторые из идей Петри подняты недавно, а некоторые до сих пор ждут 
своего часа. Так В.Е.Котов в своей книге «Сети Петри» отмечает: «Хотя к 
настоящему времени фронт работ существенно расширился, теория сетей Петри еще 
неизвестна широко» [1]. 

Таким образом, данная область ещё до конца не исследована и её потенциал не 
раскрыт. В наше время, это очень актуальный вопрос, который обусловлен тем, что в 
последние годы развитие вычислительной техники характеризуется не столько 
увеличением числа элементов, участвующих в обработке данных, сколько 
усложнением структуры их взаимосвязи, управления взаимодействием. Качественно 
новый характер взаимодействия в современных вычислительных системах послужил 
причиной появления новых задач, связанных с анализом, моделированием и 
представлением причинно-следственных связей в сложных системах параллельно 
действующих объектов. Мощное средство решения этих задач – сети Петри, изучение 
которых и является целью данной работы. 

Для достижения поставленной цели необходимо решить следующие задачи: 
1. Рассмотреть основные понятия, касающиеся структуры Сетей Петри. 
2. Определить особенности модификаций Сетей Петри, которые можно 
условно разделить на 2 категории: 
 Сети Петри с «ограничениями». 
 Расширенные конфигурации Сетей Петри. 
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Простой сетью Петри называется набор N=(S,T,M,P,F), где: 
1. S = {s1,…, sN} – множество мест; 
2. T = {t1,…, tN} – множество переходов таких, что S ⋂ T =0; 
3. M = {m1,…, mN} – множество меток; 
4. P = {p1,…, pN} – множество событий; 
5. F⊆µSхTхµS – отношение инцидентности такое, что 
а) ∀ (S1 , t1, S1 ), (S2 , t2 , S2 ) ЄF : (S1 , t1 , S1 ) ≠ (S2 ,t2 , S2)⇒ t1 ≠t2 ; 
б){t |< S , t ,S> ЄF}= T. 
Сеть Петри представляет собой двудольный ориентированный граф, состоящий 

из вершин двух типов  – позиций и переходов, соединенных между собой дугами, 
вершины одного типа не могут быть соединены непосредственно. В позициях 
размещены метки (маркеры), способные перемещаться по сети. Событием в сети 
Петри называется срабатывание перехода, при котором метки из входных позиций 
перемещаются в выходные позиции. Переход срабатывает, если имеется как минимум 
1 метка в каждом из его исходных позиций. 

 

 
Рис. 1 – Пример простой сети Петри 

 
Функционирование сети  на Рис. 1 заключается в перемещении меток m1-m4 по 

дугам между местами S1-S4 и формировании событий. Переход t1 сработает только в 
том случае, если в позиции S1 находится хотя бы один маркер, при этом событии в 
позициях S2 и S3 появится хотя бы по одному маркеру. Переход t2 сработает только в 
том случае, если и в позиции S2 и в позиции S3 находится хотя бы по одному 
маркеру, при этом событии в позициях S1 и S4 появится хотя бы  по одному маркеру. 

Во многих задачах динамические объекты могут быть нескольких типов, и для 
каждого типа нужно вводить свои алгоритмы поведения в сети. В этом случае каждый 
маркер должен иметь хотя бы один параметр, обозначающий тип маркера. Такой 
параметр обычно называют цветом; цвет можно использовать как аргумент в 
функциональных сетях. Сеть при этом называют цветной сетью Петри. 

Расширение простых сетей в цветные заключается в добавлении информации к 
элементам сети, основываясь на которой, при определённых условиях, можно 
преобразовать цветные сети в простые. 

1. Маркеры вместо простого обозначения содержимого места преобразуются в 
объект, который может содержать в себе один или более параметров, каждый из 
которых может принимать дискретный набор  значений. В соответствии с этим 
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маркеры различаются по типам параметров (переменных). Чтобы отличать маркеры 
различных типов их можно окрашивать в различные цвета (поэтому сети называют 
цветными). 

 

 
2. К местам добавляется информация о типах маркеров, которые могут 

находиться в данном месте. 
 

3. К дугам, исходящим из мест, добавляется информация о типах маркеров, 
которые могут участвовать в возбуждении переходов, инцидентных этим дугам. 

 
4. К переходам может быть добавлена информация с предикатом возбуждения 

перехода, в зависимости от переменных, содержащихся в маркерах. 
( and ) 

5. К дугам, исходящим из переходов, добавляется информация о типах 
маркеров, исходящих из перехода и о преобразовании переменных. 

 
 

6. К начальной маркировке сети добавляется информация о значении 
переменных, содержащихся в маркерах. 

В графическом представлении информацию, которую можно однозначно 
достроить из сопутствующей информации, можно пропускать. Приведем пример 
цветной сети Петри (Рис. 2) 

 

 
Рис.  2 – Пример цветной сети Петри (очередь) 

 
На первый взгляд кажется, что представление цветной сети выглядит так, что 

каждая из дуг, выходящая из перехода, содержит некоторое действие. В 
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действительности же, при преобразовании цветной сети в простую, все действия 
переходят в структуру сети. Это достигается разбиением мест и переходов на 
количество равное декартову произведению множества всех значений всех типов 
данных, соответствующих этим местам и переходам. При этом все переменные в сети 
получаются уже заданными и вместо дуг цветной сети рисуются дуги, соединяющие 
места и переходы, согласно своим “цветным” описаниям. 

В описании цветных сетей нет принципиального ограничения на используемые 
переменные. Тем не менее, преобразование цветной сети в простую возможно только 
тогда, когда все переменные имеют дискретный спектр значений. 

Таким образом, можно сказать, что основной особенностью сетей Петри с 
«ограничениями» является возможность получения некоторых теоретических 
результатов. Например, можно поставить и решать вопрос о достижимости такой 
сетью финального состояния, отличающегося характерными особенностями. 
Несмотря на то, что в названии данной категории указаны ограничения, это не 
означает, что  такие сети являются частным случаем классических. Также хорошо 
известны «цветные» Сети Петри, появление которых связано с концепцией 
использования различных меток. «Цветные» сети Петри дают возможность 
исследователям получать полезные теоретические результаты. 

Расширенные же конфигурации Сетей Петри предлагаются в виде ряда 
дополнительных возможностей, которые могут значительно повысить выразительные 
и моделирующие возможности этих сетей. Однако такой выигрыш, как правило, 
имеет свои недостатки, а именно приводит к потере возможности теоретического 
исследования Сетей Петри. 

Для полноценного моделирования всех аспектов сложной системы успешность 
применения Сетей Петри с «ограничениями» маловероятно. Обилие нюансов 
поведения, сложность взаимодействия компонентов потребуют от средства 
моделирования соответствующих выразительных возможностей. 

Литература: 

1. Котов В.Е. Сети Петри. – М.: Наука. Главная редакция физико-
математической литературы, 1984.— 160 с. 
2. Питерсон Дж. Теория сетей Петри и моделирование систем – М.: Мир, 1984. 
– 265 с. 

Ткач Д.В. 
Обеспечение устойчивости стеганосообщения к 

операции сжатия 

Два основных направления при решении задачи защиты информации от 
несанкционированного доступа, выделившиеся еще в древнем мире и 
существующие до настоящего времени, - это криптография [1] и стеганография 
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[2,3]. Целью криптографии является сокрытие содержимого сообщений за счет их 
шифрования. В отличие от этого, стеганография скрывает сам факт существования 
тайного сообщения. При стеганографировании скрываемое сообщение, или 
дополнительная информация (ДИ), встраивается в некоторый не привлекающий 
внимания объект, или основное сообщение (ОС), в качестве которого ниже 
рассматривается изображение в градациях серого, результатом чего является 
стегосообщение (СС), которое затем открыто транспортируется адресату по каналу 
связи или хранится в таком виде. При криптографических способах защиты 
информации наличие шифрованного сообщения само по себе привлекает внимание 
противников, в стеганографии же наличие скрытой связи остается незаметным. 
Однако не стоит рассматривать стеганографию и криптографию как альтернативу 
одна другой – это две стороны одной медали, и эффективность их только 
возрастает от совместного использования [4]. 

Стеганографические методы (СМ) различаются по используемой ими 
области ОС, или контейнера, для встраивания ДИ. Так погружение может 
осуществляться непосредственно в области первичного изображения 
(пространственной области), либо в преобразованной каким-либо образом области 
[5]. К любому СМ выдвигается ряд обязательных требований, среди которых 
важное место занимает требование стойкости СМ к различным видам 
искажений[6,7,8].  

Данные, содержащие скрытое сообщение, могут подвергаться 
преднамеренным атакам или случайным помехам.  Таким как сжатие, 
масштабирование, поворот,  усечение и другие. 

К любому СМ выдвигается ряд обязательных требований, среди которых 
важное место занимает требование стойкости стеганографических методов к 
различным видам искажений. Стегопреобразование должно существовать так, 
чтобы выполнялись требования: надежности восприятия стеганосообщения и 
малой чувствительности стеганосообщения к атакам. 

Одним из видов наиболее разрушительных атак на стеганосообщение является 
сжатие, которое может, как  удалить скрываемое сообщение, так и «испортить» его 
путем внесения пространственных искажений.  

Поэтому чрезвычайно актуальным на сегодняшний день является обеспечение 
устойчивости используемых СМ (формируемых СС) к операциям сжатия. 

До настоящего момента эта задача не является полностью решенной. Попытки 
ее решения сводились к созданию конкретных СМ, а не рассматривали проблему в 
целом [8]. Предлагаемые методы производили погружение секретной информации в 
частотной области контейнера, переход в которую требовал дополнительных 
вычислительных затрат. Это до настоящего момента исключало саму  возможность 
обеспечения устойчивости СС к сжатию в области погружения, отличной от 
частотной. В [9,10] показано, что принципиальной разницы между свойствами СМ, 
работающих в разных областях погружения секретной информации, нет. В силу этого 
целью настоящей работы является получение общих достаточных условий, 
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выполнение которых для СМ позволит обеспечить  устойчивость формируемого им 
СС к сжатию, независимо от конкретики метода, что никогда не делалось ранее. 

Характерные особенности сингулярных чисел 
При решении поставленных задач использовалось соответствие между 

элементами частотного спектра Фурье и сингулярными тройками матрицы ЦИ, 
установленное в [10]. Было теоретически доказано и практически подтверждено 
средствами вычислительного эксперимента, что в процессе сжатия  наименьшие (и, 
возможно, средние по величине) СНЧ обнуляются, а значит возмущения этих СНЧ не 
являются информативными при анализе стеганопреобразования [10].    

Пусть исходное ЦИ, хранящееся в некотором формате без потерь, например, в 
формате TIF, разбивается стандартным образом на блоки 88  [11]. Если для каждого 
блока изображения определить сингулярный спектр (множество всех СНЧ), то 
оказывается, что менее 10% от общего числа блоков имеют нулевые СНЧ (табл.1). 

 
Табл. 1 –  Результаты SVD блоков 88  изображений, хранимых без потерь. 
 

 
Изображение 

Общее 
число 
блоков 
(ОЧБ) 

Количество 
блоков, 

имеющих 1 
нулевое СЧ 

Количество 
блоков, 

имеющих 2 
нулевых СЧ 

Количество 
блоков, 

имеющих 3 
нулевых СЧ 

Количество 
блоков, 

имеющих 4 
нулевых СЧ 

Кол-во 
блоков, 

имеющих 
нулевые 
СЧ, по 

отношению 
к ОЧБ (в %) 

POUT.TIF 1080 10 0 0 0 0.9 
CAMERAMAN.TIF 1024 52 33 1 0 8.4 
TIRE.TIF 725 9 0 1 0 1.4 
MOON.TIF 2948 153 51 34 14 9 
CELL.TIF 437 0 0 0 0 0 

 
Данный факт не случаен. Ранг любой матрицы определяется количеством ее 

ненулевых СЧ [12], а значит, наличие нулей в сингулярном спектре будет говорить о 
том, что число ее линейно независимых строк (столбцов) меньше размерности. 
Однако, для произвольного изображения, даже с учетом коррелированности (два 
ненулевых вектора называются коллинеарными, если они лежат на параллельных 
прямых или на одной прямой) значений яркости пикселей, вероятность того, что 
строки (столбцы) очередного блока окажутся линейно зависимыми, невелика. Чаще 
всего это возникает в случае коллинеарности двух векторов, либо когда 
рассматриваемый блок соответствует очень темной области изображения без 
контуров (все элементы матрицы блока близки к 0).   

Рассмотрим, что происходит с сингулярным спектром изображения при его 
сжатии. В настоящее время большинствоцифровых камер используют для хранения 
изображений схему сжатия изображения JPEG (с потерями), основанную на 
дискретном косинусном преобразовании (DCT), включающую 3 основных шага: 

1. DCT. Матрица ЦИ разбивается на блоки 88 , для каждого из 
которых  выполняется сдвиг диапазона значений на 128  и прямое DCT. 
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2. Квантование. DCT-коэффициенты квантуются при помощи 
массива нормализации и округляются до ближайшего целого. 

3. Энтропийное кодирование. Наиболее часто здесь используется 
процедура кодирования Хаффмана[11]. 
Восстановление изображения включает в себя шаги, обратные к 

перечисленным выше, в обратном порядке.  
Поскольку шаг 3 JPEG-кодирования является обратимым, он не представляет 

для нас интереса с точки зрения определения характерных особенностей сингулярных 
чисел блоков восстановленного изображения, равно как и сдвиг диапазона значений 
яркости на 128. Поэтому в дальнейшем энтропийное кодирование и декодирование 
отдельно не рассматриваются, происходящий сдвиг диапазона для простоты 
изложения опускается.  

Квантование коэффициентов DCT является необратимой процедурой и 
приводит к некоторым особенностям СНЧ блоков.   

Пусть исходное изображение подверглось JPEG-сжатию. Проведем для него 
операцию частичного восстановления (ЧВ), которая включает в себя: 1) энтропийное 
декодирование; 2) умножение полученных после первого шага коэффициентов на 
соответствующие элементы массива нормализации; 3) применение к полученным 
после второго шага коэффициентам обратного DCT, но без последующего 
округления. 

У полученной матрицы, как и предполагалось выше, практически все блоки 
содержат нулевые СНЧ, причем таких значений в блоках будет достаточно много 
(табл.2 – в колонках 3-11 располагаются количества блоков матрицы, имеющих m  
нулевых СНЧ). Такая ситуация закономерна. После квантования и округления 
коэффициентов DCT блоков многие из них, отвечающие высоким и средним 
частотам, обнулятся, оставаясь нулями после ЧВ. Существует соответствие между 
элементами дискретного преобразования Фурье и сингулярными тройками  iii vu ,,

матрицы изображения, где iii vu ,, – СЧ и отвечающие ему левый и правый СВ 
соответственно [12]. Сингулярные тройки наибольших СЧ максимально отвечают 
низкочастотным составляющим сигнала-изображения. По мере уменьшения СЧ 
происходит увеличение доли средних и высоких частот, а вклад низких становится 
все меньше. Наименьшие СЧ отвечают высокочастотным составляющим двумерного 

цифрового сигнала [13]. Если 



k

i

Т
iiik vuF

1

 – аппроксимация ранга k изображения с 

матрицей F, 



N

ki

Т
iiik vuF

d
1

 – дополнением к аппроксимации kF  , Т
kkkk vuS  – k -ая 

составляющая F , то дополнения к аппроксимации и составляющие изображения 
придостаточно большом k практически не содержат низкочастотных составляющих 
[13].Поскольку после ЧВ подавляющее большинство коэффициентов DCT, 
отвечающихвысокочастотным (и средним) составляющим, становятся нулевыми, то 
нулевымибудут наименьшие (а возможно, и средние по величине) СЧ матриц блоков. 
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Табл. 2 –  Результаты сингулярного разложения блоков 88  частично 
восстановленных изображений 

 
 

Изображение 

Общее 
число 
блоков 

 

m  Кол-во блоков, 
у которых нулевых 
СЧ больше двух, по 
отношению к ОЧБ 

(в %) 

 
8 

 
7 

 
6 

 
5 

 
4 

 
3 

 
2 

 
1 

 
0 

POUT.TIF 1080 0 473 351 183 64 9 0 0 0 100 
CAMERAMAN.TIF 1024 0 472 69 72 123 167 99 20 2 88 
TIRE.TIF 725 20 168 112 117 141 123 43 1 0 94 
MOON.TIF 2948 218 1624 464 387 182 68 5 0 0 99.8 
CELL.TIF 437 0 303 31 17 54 28 4 0 0 99 

 
Заметим, что, чем меньше нулевых СНЧ в рассматриваемом блоке, тем больше 

линий контура он содержит. Действительно, наличие контуров в блоке говорит о 
значительной высокочастотной составляющей в  сигнале, отвечающем этому блоку. 
Тогда коэффициенты DCT, соответствующие высоким и средним частотам, будут 
сравнительно большими и могут остаться ненулевыми после квантования и ЧВ, а 
значит внесут свой вклад не только в максимальные СНЧ.  

Для наглядного представления справедливости вышесказанного рассмотрим 
изображение САMERAMAN.TIF (рис.1(а)), подвергшееся  JPEG-сжатию и ЧВ. На 
рис.1(б) представлена матрица, каждый элемент которой определяет количество 
нулевых СНЧ в соответствующем блоке (далее такую матрицу будем называть 
матрицей нулевых СЧ блоков (МНСЧБ)) ЧВ-изображения. Элементы, значения 
которых 0,1,2,3, окрашены в желтый цвет, что позволяет наглядно увидеть 
соответствие между контурами исходного изображения и блоками, содержащими 
малое количество  нулевых СНЧ.   

 
Рис. 1 – а - исходное изображение; б – МНСЧБ после частичного 

восстановления 
 
 

Табл. 3 – Результаты сингулярного разложения блоков 88  полностью 
восстановленных изображений 
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Изображение 

 
Общее 
число 
блоков 

m  Кол-во блоков, 
у которых 

нулевых СЧ 
больше двух, по 

отношению к 
ОЧБ (в%) 

 
8 

 
7 

 
6 

 
5 

 
4 

 
3 

 
2 

 
1 

 
0 

POUT.TIF 1080 0 473 126 125 110 93 93 29 31 86 
CAMERAMAN.TIF 1024 0 472 51 37 58 70 109 81 146 67 
TIRE.TIF 725 20 168 47 42 59 55 80 32 222 54 
MOON.TIF 2948 218 1624 250 191 195 165 138 63 104 90 
CELL.TIF 437 0 303 19 7 7 14 25 17 45 80 

 
Пусть исходное изображение, подвергшееся JPEG-сжатию, восстанавливается 

полностью. Это означает, что после ЧВ все значения яркости пикселей округляются 
до целых и вводятся в диапазон ]255,0[ . Это действие возмутит матрицу 
изображения, полученную после ЧВ, определенным образом изменится количество 
нулевых СНЧ в блоках (табл.3). Там, где после частичного восстановления не было 
элементов, значительно меньших 0 или больших 255, возмущение матрицы будет 
небольшим. В соответствии с соотношением  

niEii ,1,
2

 ,  

имеющим место для произвольной матрицы размерности nn  [12], где ii  , - 

СНЧ исходной и возмущенной матриц соответственно, E - матрица возмущений, 2
 - 

спектральная матричная норма, СНЧ являются нечувствительными к возмущающим 
воздействиям. Нулевые СНЧ блоков матрицы ЧВ-изображения хоть и станут 
ненулями после полного восстановления, но их значения будут сравнимы с 
погрешностью округления, что не характерно для блоков исходного изображения. 
Для иллюстрации рассмотрим блок (27,8) изображения MOON.TIF. В исходном 
изображении сингулярный спектр этого блока имеет вид: 

 
950.9198,  164.1247,   61.7382,   17.0963,    7.1338,    4.0991,    1.5753,    0.6998. 

 
После JPEG-сжатия и частичного восстановления СЧ блока равны: 
 

954.1724,  169.0268,   86.5101,    0.0000,    0.0000,    0.0000,    0.0000,    0.0000, 
 

а после полного восстановления: 
 

947.8175,  167.5342 ,  89.1161,    1.6238,    0.7192,    0.5034,    0.1063,    0.0160. 
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Рис.  2 –  а-  МНСЧБ, отвечающая исходному изображению; б - полностью 
восстановленному   изображению 

 
Хотя последние 5 СЧ стали ненулевыми, но их значения незначительно 

отличаются от нуля и друг от друга и явно отличаются от трех максимальных. Такая 
особенность дает возможность различать блоки изображения, полностью 
восстановленного после JPEG-сжатия, и блоки исходного изображения.  

Наиболее заметным различие между совокупным исходным изображением и 
полностью восстановленным после JPEG-сжатия будет при сравнении их МНСЧБ. 
Типичная картина представлена на рисунке 2 (изображение CAMERAMAN.TIF). 
Хотя значения 0,1,2,3 присутствуют в обеих МНСЧБ, но количество нулей в первой 
матрице несоизмеримо превосходит количество нулевых значений второй матрицы, а 
элементы, равные 5,6,7,8, в первой матрице отсутствуют вообще. 

Таким образом, проведенное исследование позволяет сделать следующие 
выводы: 



Матеріали П’ятої Всеукраїнської науково-практичної Інтернет-конференції 
“Обліково-аналітичне забезпечення інноваційної трансформації економіки України”, Одеса, ОНПУ, 2011. 
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1. Установлены характерные признаки сингулярных чисел матрицы 
изображения, подвергшегося операции сжатия: при сжатии наибольшему 
возмущению подвергаются наименьшие (и средние) СНЧ; 

2. Из предыдущих пунктов вытекает, что стеганографические 
методы, устойчивые к операции сжатия, должны осуществлять процесс 
погружения секретной информации таким образом, чтобы результатом 
погружения было возмущение максимальных (близких к максимальным) СНЧ. 
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